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Wstep

Niniejszy raport przedstawia wyniki prac audytorskich realizowanych przez audytoréw w ramach
umowy z dnia ....... pomiedzy Audytel S.A. oraz [l Audyt miat na celu ocene skutecznosci
wdrozonych mechanizmoéw bezpieczenstwa informacji oraz ich zgodnosci z przyjetymi
politykami, procedurami i wymaganiami normatywnymi. Zakres audytu obejmowat zaréwno
ocene zgodnosci formalnej z wymaganiami normy ISO/IEC 27001, jak i weryfikacje
praktycznego funkcjonowania wybranych proceséow i Srodkdédw kontrolnych. Badanie
przeprowadzono w oparciu o podejscie oparte na ryzyku, z uwzglednieniem aktualnych zagrozen
i podatnosci, mogacych wptywaé na poufnosé, integralnos$¢ i dostepnosé¢ informacji

przetwarzanych przez organizacje.

Raport przedstawia podsumowanie prac wykonanych w dniach X - X 202X r., polegajacych na
analizie otrzymanej dokumentacji zwigzanej z dziatalnoscig i infrastrukturg teleinformatyczng
Podmiotu oraz wywiadach z pracownikami [JJll pod katem badania zgodnosci funkcjonowania

Podmiotu z wymaganiami zawartymi w normie ISO/IEC 27001.
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2. Metodyka oceny

Ocena zgodnosci z normga ISO 27001 zostata dokonana w nastepujacych krokach:

1) weryfikacja charakteru dziatalnosci Podmiotu w odniesieniu do kontekstu organizacji,

2) identyfikacja wymagan norm majacych zastosowanie do Podmiotu w $wietle jego struktury,
zakresu dziatalnosci i otoczenia rynkowego,

3) ocena stopnia spetnienia tych wymagan na podstawie analizy dokumentacji, wywiaddw oraz
obserwacji,

4) przypisanie priorytetu wdrozeniowego dla zalecen audytowych w celu okreslenia kolejnosci i

pilnosci dziatan naprawczych.

Ocena spetnienia wymagan (zgodnie z punktem 3) zostata dokonana w skali zdefiniowanej
ponizej:

T Stwierdzono brak dokumentéw lub zapisow w otrzymanych dokumentach
, spetniajgcych dane wymaganie. Wywiady audytowe potwierdzity brak
ZGODNOSCI p jacy ymag y y y P y
realizacji wymagania.

Stwierdzono istnienie dokumentéw lub zapisow w otrzymanych

dokumentach czesciowo spetniajgcych dane wymaganie. Wywiady audytowe
potwierdzity czesciowa realizacje wymagania.

Stwierdzono istnienie dokumentéow lub zapisobw w otrzymanych

dokumentach spetniajacych dane wymaganie. Wywiady audytowe
potwierdzity realizacje wymagania.

Nie dokonano oceny spetnienia wymagania z uwagi na brak wystarczajacych

informacji lub danych.

Wymaganie nie ma zastosowania do dziatalnosci Podmiotu ze wzgledu na
NIE DOTYCZY jego charakter, strukture organizacyjng lub zakres prowadzonej dziatalnosci.

Nie stwierdzono przestanek do jego oceny w ramach audytu.
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Stwierdzone niezgodnosci lub braki majg krytyczny wptyw na zdolnosc

BARDZO organizacji do zapewnienia bezpieczenstwa informacji, ciggtosci dziatania lub
zgodnosci z wymaganiami regulacyjnymi. Moga prowadzi¢ do powaznych

WYSOKI

incydentédw lub naruszen przepisdw. Zaleca sie rozpoczecie dziatan
naprawczych w ciggu 2 tygodni od otrzymania zalecen.

Stwierdzone niezgodnosci majq istotny wptyw na zdolno$¢ organizacji do
zapewnienia bezpieczenstwa informacji, ciggtosci dziatania lub zgodnosci z
wymaganiami regulacyjnymi i moga zwieksza¢ ryzyko operacyjne lub
regulacyjne. Zaleca sie rozpoczecie dziatan naprawczych w ciggu 1 miesigca
od otrzymania zalecen.

Stwierdzone niezgodnos$ci mogg w diuzszej perspektywie wptywaé na

skutecznos¢ organizacji w zakresie zapewnienia bezpieczenstwa informacji.

SREDNI ] _ o
Zaleca sie rozpoczecie dziatan naprawczych w ciggu 3 miesiecy od
otrzymania zalecen.

Ustalenia o charakterze doskonalgcym, nie majace istotnego wptywu na

NISKI ryzyko, ale mogace przyczynic¢ sie do poprawy efektywnosci, zgodnosci lub

przejrzystosci systemu zarzadzania. Zaleca sie uwzglednienie zalecen w
planach rozwojowych.
NIE DOTYCZY Nie wskazano zalecen.
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Zakres wykonanych prac

W dniach X - X przeprowadzono wywiady audytowe majace na celu potwierdzenie prawidtowosci
zrozumienia przez Audytora dziatalnosci Podmiotu, pozyskanie brakujacych dokumentéw (na
bazie analizy wstepnej) i uzyskanie wyjasnien dotyczacych rdéznych kwestii w zakresie

audytowanej materii. Lista oséb uczestniczacych w audycie znajduje sie w rozdziale 5.

Przeprowadzono analize otrzymanej dokumentacji zwigzanej z organizacjaq Podmiotu,
bezpieczenstwem informacji i $rodowiskiem teleinformatycznym oraz dodatkowych
dokumentéw dostarczonych na prosbe Audytora. kacznie przeanalizowano 77 dokumentéw -

wykaz znajduje sie w rozdziale 6.

Na tej podstawie stworzono niniejszy raport (dalej ,Raport”).

W Zataczniku nr 1 - Formularz audytowy ISO 27002 XXX 202X szczegétowo zaprezentowano

wymagania wraz z obserwacjami i zaleceniami Audytora.
Dla wymagan ISO 27001 dokonano opisu obserwacji Audytora (,Obserwacje”), przedstawiono

stanowisko dotyczace stopnia zgodnosci (,0Ocena”) zgodnie z metodyka przyjetg w rozdziale 2

oraz zaprezentowano zalecenia dotyczgce ewentualnych dziatan korygujacych (,Zalecenia”).
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Podsumowanie dla Kierownictwa

W wyniku przeprowadzonych prac zidentyfikowany zostat szereg niezgodnosci lub brakéw, do
ktorych Kierownictwo Podmiotu powinno sie odnie$¢, podejmujac decyzje w zakresie dalszego
postepowania w obszarze organizacji dziatalnosci, dokumentacji, procedur i procesow

zapewniajacych bezpieczenstwo.

W oparciu o przeprowadzone prace zaobserwowano:
e zgodnos$¢ w 52 pozycjach audytowych,
e czesSciowa zgodnos$¢ w 169 pozycjach audytowych,
o catkowity brak zgodnosci w 87 pozycjach audytowych
e brak mozliwosci oceny poziomu spetnienia wymagania w 7 pozycjach audytowych,

e 2 pozycje audytowe nie dotyczg Podmiotu.

Pozycja audytowa oznacza pojedynczy wymag lub logicznie odseparowany fragment wymogu
wynikajacy z normy ISO 27001/27002, ktéry zostat poddany ocenie w ramach audytu. Odnosi
sie do jednego punktu normy lub wyodrebnionego fragmentu wiekszego wymagania, o ile

mozliwe jest jego samodzielne i jednoznaczne ocenienie pod wzgledem zgodnosci.

tacznie oceniono 317 pozycji audytowych, ktére odpowiadajg szczegdtowej analizie

wszystkich wymagan norm ISO 27002.

Ocena spetnienia wymagan audytowych 1ISO 27002
NIE DOTYCZY

0 BRAK OCENY
1% 2%
ZGODNOSC
16%
BRAK
ZGODNOSC
28%
CZESCIOWA
ZGODNOSC
53%
= BRAK OCENY = BRAK ZGODNOSCI CZESCIOWA ZGODNOSC
= ZGODNOSC NIE DOTYCZY
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Szczegdétowy opis wynikdw przeprowadzonej analizy przedstawiono w Zatgczniku nr 1 do

niniejszego Raportu.

W toku analizy potwierdzono istnienie podstawowych praktyk zwigzanych z zarzadzaniem
bezpieczenstwem informacji. Wiekszo$¢ wymagan norm zostata jednak zrealizowana w
ograniczonym zakresie lub nie zostata wdrozona w ogdle. Ponizsza tabela przedstawia kluczowe

braki, zwigzane z nimi ryzyka oraz ocene pilnosci wdrozenia dziatan korygujacych.

Priorytet

L.P. Obszar braku Zwiazane ryzyka wdrozenia

Bardzo
wysoki

Bardzo
wysoki

Ul

AUDYTE L@



Raport z audytu zgodnosci z ISO 27001 dla XXX

. Priorytet
!!! Obszar braku Zwigzane ryzyka

10.

11.

12.

13.

14.
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Zaleca sie, aby IIEIIB:

zweryfikowat strukture organizacyjng i ponownie przypisato odpowiedzialnosci za
poszczegdlne obszary w organizacji, w tym za obszar IT, zarzadzanie jakoscig,
utrzymanie SZBI, nadzor nad dokumentacjg, zarzadzanie uprawnieniami, rejestrowanie
zasobow i przeglady technicznymi, pamietajac o zapewnieniu odpowiedniej separacji rol
i obowigzkdw,
uzupetnit dokumentacje Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI)
zgodnie z wymaganiami normy ISO/IEC 27002, w tym przede wszystkim nalezy:
o
o

o

uzupetnit dokumentacje Systemu Zarzadzania Ciggtoscig Dziatania (BCMS) zgodnie z
wymaganiami normy ISO/IEC 22301 (zgodnie z zaleceniami ujetymi w Raporcie z audytu
BCMS),

zapewnit regularng aktualizacje dokumentacji SZBI oraz wprowadzenie cyklicznych
przegladow polityk i procedur,

wdrozyt techniczne i organizacyjne $rodki ochrony informacji, w szczegélnosci w
zakresie: kontroli kopiowania danych (np. DLP), aktualizacji podatnego serwera,
tworzenia kopii zapasowych oraz nadzoru nad dostepem,

rozwazyt aktualizacje lub zakup serwera,

rozwazyt zapewnienie redundancji serwera i kluczowych systemdéw przetwarzania

danych,
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= przeanalizowat i uzupetnit umowy z kluczowymi dostawcami, w tym o zapisy dotyczace
poziomdéw ustug (SLA), prawa do audytu oraz obowigzku stosowania polityk
bezpieczenstwa obowigzujgcych w Podmiocie,

= wdrozyt i utrzymywat centralny rejestr wszystkich zasobéw ICT w Podmiocie,

= wdrozyt i utrzymywat centralny rejestr uprawnien w Podmiocie,

= wdrozyt i utrzymywat centralny rejestr incydentéw w Podmiocie,

= rozwazyt przechowywanie kopii danych z serwera poza terenem biura,

= rozwazyt wdrozenie rozwigzania antywirusowego z centralng konsolg zarzadzania,

umozliwiajgcego nadzér nad stacjami roboczymi.

Szczegoty dotyczace wdrozenia zalecen znajdujq sie w zataczniku 1 do niniejszego Raportu.

Wdrozenie wymienionych powyzej dziatan nie bedzie wystarczajace do spetnienia wszystkich

wymagan ISO 27001/27002 - po wykonaniu najpilniejszych prac nalezy sukcesywnie wdrazac

pozostate zalecenia zawarte w zataczniku 1 do niniejszego Raportu.

Podmiot nie jest zobligowany przepisami prawa do certyfikacji zgodnosci z normg ISO/IEC
27001/27002, jednak biorgc pod uwage skale przetwarzania informacji, zaleznos¢ od zasobow
informacyjnych oraz rosnace wymagania klientdw i interesariuszy w zakresie bezpieczenstwa
informacji, konieczne jest rozwijanie SZBI jako filaru odpornosci operacyjnej i zaufania

rynkowego.
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5. Strony uczestniczace w audycie

Przedstawiciele Podmiotu audytowanego

L.P. ‘ IMIE I NAZWISKO OBSZAR

1. Wsparcie IT

Zarzad -

Chief Information Security Officer,

Administracja, HR

Zabezpieczenia fizyczne

| | A W N

Audyt wewnetrzny

Audytorzy
FUNKCJA POTWIERDZENIE
L.P. IMIE I NAZWISK
AUDYTOWA E SKo KWALIFIKACII
1. Audytor Wiodacy
2. Audytor Pomocniczy
3. Audytor Pomocniczy
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6. Wykaz otrzymanych dokumentéw do analizy audytowej

7. Zatgczniki

1) Zatacznik nr 1 - Formularz audytowy 1SO 27001 [l 202X zawierajacy szczegétowe ustalenia

2) Zatacznik nr 2 - Harmonogram dziatan poaudytowych
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Zatacznik nr 1 - Formularz audytowy ISO 27001 XXX 202X zawierajacy szczegotowe ustalenia audytowe (FRAGMENTY)

Nr Nazwa Sposob . . .
. - . posob Obserwacije g Priorytet Zalecenia
kontroli zabezpieczenia weryfikacji
Gtéwna polityka Wywiad/
bezpieczenstwa Dokumentacja
A.5.1 Tresc' pollt_ykl Dokumentacja
gtownej
A5.1 P I't,yk' Dokumentacja
| SZC:Z 0 .owe
A5.1 ATTIbents Wywiad
odpowiedzialnosci
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Wywiad/

BRAK
ZGODNOSCI

BRAK
ZGODNOSCI

Dokumentacja
Okresowy
a3 przeglad polityki
Spojnosé i .
b aktualizacja ies
A5.1 T Wywiad
zasad
Zabezpieczenia
A.7.11 awaryjne i dane Wywiad
kontaktowe
A 712 Bezpieczenstwo v ywia

okablowania

15
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A.7.13

Konserwacja
sprzetu

Wywiad/Dokumentacja

A.7.14

Weryfikacja
nosnikéw przed
usunieciem lub

ponownym

uzyciem

Wywiad/Dokumentacja

ZGODNOSC

A.7.14

Bezpieczne
niszczenie
nosnikow

zawierajacych
dane poufne

Wywiad/Dokumentacja

ZGODNOSC

A.7.14

Usuwanie etykiet i
oznaczen przed
przekazaniem
sprzetu

Wywiad/Dokumentacja

BRAK
ZGODNOSCI

16

Niski
Brak.
Nie
dotyczy
Brak.
Nie
dotyczy




A8.1

Zasady
zarzadzania
urzadzeniami
koncowymi
uzytkownikow

Dokumentacja

A8.1

Ograniczony
dostep do
informacji na
urzadzeniach
koncowych

Wywiad

Sredni
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Zalacznik nr 2 - Harmonogram dziatan poaudytowych (propozycja)

Obszar braku Dziatania na podstawie rekomendacji

B
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Obszar braku Dziatania na podstawie rekomendacji
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PRIORYTETYZACJA KLUCZOWYCH DZIALAN:

Z uwagi na mozliwosci organizacji zaleca sie model sekwencyjny - tj. wdrazanie zalecen fazami.
Jezeli faza 1 zostanie ukonczona wczesniej, nalezy niezwiocznie podjaé nastepne dziatania zgodnie z
kolejnymi fazami.

Faza 1 (Pilne - 0-4 tydzien)

Faza 2 (Wysoki priorytet - 4-14 tydzien)

Faza 3 (Sredni priorytet - 8-20 tydzien)

Diugoterminowy projekt — rozpocza¢ niezwiocznie; petne wdrozenie potrwa 39 tygodni)

20
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