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Raport z audytu zgodnosci z IS0 27001 dla XXX

1. Wstep

MNiniejszy raport przedstawia wyniki prac audytorskich realizowanych przez audytordw w ramach
umowy z dnia ....... pomiedzy Audytel S.A. a xxxxxx. Audyt miat na celu ocene skutecznosci
wdrozonych mechanizmow  bezpieczenstwa informacji oraz ich zgodnosci z  przyietymi
politykami, procedurami | wymaganiami normatywnymi. Zakres audytu obejmowal zardwno
ocene zgodnosci formalnej z wymaganiami normy ISO/IEC 27001, jak i weryfikacje
praktycznego funkcjonowania wybranych procesdw i Srodkow  kontrolnych, Badanie
przeprowadzono w oparciu o podejscie oparte na ryzyku, z uwzalednieniemn aktualnych zagrozen
i podatnodcl, moggcych wplywad na poufnosc, integralnosé | dostepnosé  Informaci

przetwarzanych przez organizacje.

Raport przedstawia podsumowanie prac wykonanych w dniach X - X 202X r., polegajacych na
analizie otrzymanej dokumentacji zwigzanej z dziatalnoscig i infrastrukturg teleinformatyczng
Podmiotu oraz wywiadach z pracownikami XXX pod katem badania zgodnosci funkcjonowania

Podmiotu z wymaganiami zawartymi w normie ISO/IEC 27001,

Zastrzezenie: Wyniki audytu przedstawione w raporcie podawane sg na podstawie analizy
pozyskanego w czasie czynnosc audytowych materiaty dowodowego. Audyt prowadzony jest
na okreslone] przez audytora probie audytowej | uzyskane dowody audytowe na dzien
przeprowadzenia audytu sg podstawg do okreslenia poziomu zgodnosci realizacji wymagan
prawnych | obowigzujgcych standardow stosowanych przez organizacje.

Ocena audytowa stanowi obiektywne, zaodne z materiatem dowodowym oraz stanowiskiem
zespolu audytowego wynikajgeym 2z jego dodwiadczenia, wiedzy | uprawnien, okreslenie
poziomu speinienia wymagan i kryteriow opisanych celem audytowym. Ocena audytowa stanowi
jedynie wskazanie potencjalnej drogi rozwoju | doskonalenia organizacji na podstawie

ostatecznej decyzji Najwyzszego Kierownictwa.
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2. Metodyka oceny

Ocena zgodnosci 2 norma IS0 27001 zostata dokonana w nastepujacych krokach:

1} weryfikacja charakteru dziatalnosci Podmiotu w odniesieniu do kontekstu organizacii,

2) identyfikacja wymagan norm majacych zastosowanie do Podmiotu w Swietle jego struktury,
zakresu dziatalnosci i otoczenia rynkowego,

3) ocena stopnia spelnienia tych wymagan na podstawie analizy dokumentacji, wywiaddw oraz
ohserwacii,

4) przypisanie priorytetu wdrozeniowego dla zaleceri audytowych w celu okreslenia kolejnosci i

pilnoéci dziatan naprawczych.

Ocena spelnienia wymagan (zgodnie z punktemn 3) zostata dokonana w skali zdefiniowanej

ponize];

ARAK Stwierdzono brak dokumentdw lub zapiséw w otrzymanych dokumentach

spetniajacych dane wymaganie. Wywiady audytowe potwierdzity brak

ZGODNOSCI

realizacji wymagania.

Stwierdzono  istnienie  dokumentéw  lub  zapiséw w  otrzymanych
dokumentach czesciowo spetniajgcych dane wymaganie. Wywiady audytowe
potwierdzity czesciows realizacje wymagania.

Stwierdzono istnienie  dokumentdw lub  zapisdw w  otrzymanych
ZGODNOSCE dokumentach spelniajgcych  dane  wymaganie. Wywiady audytowe

potwierdzity realizacje wymagania.

Nie dokonano oceny spetnienia wymagania z uwagi na brak wystarczajacych
informacji lub danych,

Wymaganie nie ma zastosowanla do dzialalnosci Podmiotu ze wzgledu na

NIE DOTYCZY jego charakter, strukture organizacyjng lub zakres prowadzone]j dziatalnosci.

Nie stwierdzono przestanek do jego oceny w ramach audytu,

Skale priorytetu wdrazania zalecen (zgodnie z punktem 4) zdefiniowano ponizej:
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Raport z audytu zgodnosci z IS0 27001 dla XXX

Stwierdzone niezgodnosci lub braki majg krytyczny wplyw na zdolnosc

BARDZO organizaci do zapewnienia bezpieczenstwa informacdji, cigglosci dziatania lub
zgodnoici z wymaganiami regulacyjnymi. Mogg prowadzic do powaznych

WYSOKI

incydentéw lub naruszed przepiséw. Zaleca sie rozpoczecie dziatan
naprawczych w ciagu 2 tygodni od otrzymania zalecen.

Stwierdzone niezgodnosci maijg istotny wphyw na zdolnosd organizacii do
zapewnienia bezpieczenstwa informacji, ciaglosci dzialania lub zgodnosci z
wymaganiami regulacyjnymi | moga zwigkszad ryzyko operacyjne lub
regulacyjne. Zaleca sie rozpoczecie dziatan naprawczych w ciggu 1 miesigca
od otrzymania zalecen.

Stwierdzone niezgodnosci moga w diuzsze) perspektywie wphlywal na

skutecznosc organizacji w zakresie zapewnienia bezpieczenstwa informacji.

SREDNI ) , o
Zaleca sig rozpoczecie dziatan naprawczych w cigau 3 miesiecy od
otrzymania zalecen.
Ustalenia o charakterze doskonalacym, nie majgce istotnego wphlywu na
TR ryzyko, ale mogace przyczynic sie do poprawy efektywnosci, zgodnosci lub

przejrzystosci systemu zarzadzania. Zaleca sie uwzglednienie zalecen w
planach rozwojowych.
NIE DOTYCZY Nie wskazano zalecen.
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3. Zakres wykonanych prac

W dniach X = X przeprowadzono wywiady audytowe majace na celu potwierdzenie prawidtowosci
Zrozumienia przez Audytora dziatalnosci Podmiotu, pozyskanie brakujacych dokumentdw (na
bazie analizy wstepnej) i uzyskanie wyjasnien dotyczacych rdznych kwestii w zakresie
audytowanej materii. Lista osdb uczestniczacych w audycie znajduje sie w rozdziale 5.

Przeprowadzono  analize otrzymanej dokumentacii zwigzanej z organizaciag Podmiotu,
bezpieczefistwemn informacji | $rodowiskiem teleinformatycznym oraz dodatkowych
dokumentdw dostarczonych na prosbe Audytora. bacznie przeanalizowano 77 dokumentow -

wykaz znajduje sie w rozdziale 6.

Ma tej podstawie stworzono ninigjszy raport (dalej ,Raport”).

W Zatgczniku nr 1 - Formularz audytowy IS0 27002 XxX 202X szczegdtowo zaprezentowano

wymagania wraz z obserwacjami i zaleceniami Audytora.
Dla wymagan IS0 27001 dokonano opisu obserwacji Audytora (,Obserwacje”), przedstawiono

stanowisko dotyczace stopnia zgodnosc (,Ocena”™) zgodnie z metodyky przyjeta w rozdziale 2
oraz zaprezentowano zalecenia dotyczgce ewentualnych dziatan korygujgcych (,Zalecenia™).
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4. Podsumowanie dla Kierownictwa

W wyniku przeprowadzonych prac zidentyfikowany zostat szereg niezgodnosci lub brakdw, do
ktdrych Kierownictwo Podmiotu powinno sie odniesd, podejmujac decyzje w zakresie dalszego
postepowania w obszarze organizacji dziatalnosci, dokumentacji, procedur i procesow

zapewniajacych bezpieczenstwo.

W oparciu o przeprowadzone prace zaobserwowano:
+ zgodnosé w 52 pozycjach audytowych,
« czesclowa zgodnosc w 169 pozycjach audytowych,
+ calkowity brak zgodnoscl w 87 pozycjach audytowych
« brak mozliwosci oceny poziomu spelnienia wymagania w 7 pozycjach audytowych,

« 2 pozycje audytowe nie dotyczg Podmiotu,

Pozycja audytowa oznacza pojedynczy wymog lub logicznie odseparowany fragment wymogu
wynikajacy z normy 1S0 27001/27002, ktory zostat poddany ocenie w ramach audytu. Odnosi
sie do jednego punktu normy lub wyodrebnionego fragmentu wiekszego wymagania, o ile
moZliwe jest jego samodzielne | jednoznaczne ocenienie pod wzgledem zgodnoscl.

tacznie oceniono 317 pozycji audytowych, ktére odpowiadajg szczegolowe] analizie

wszystkich wymagan norm IS0 27002,

Ocena spetnienia wymagan audytowych 1SO 27002
MIE DOTYCZY

19 BRAK OCENY
2%
ZGODNOSC
16%
BRAK
ZGODNOSCI
28%
CZESCIOWA
ZGODNOSC
53%
» BRAK OCENY = BRAK ZGODNOSCH CZESCIOWA ZGODMNOSG
» ZGODNOSC NIE DOTYCZY
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Szcregdlowy opis wynikdw przeprowadzonej analizy przedstawiono w Zatgczniku nr 1 do

ninigjszego Raportu.

W toku analizy potwierdzono istnienie podstawowych praktyk zwigzanych z zarzadzaniem

bezpieczenstwem informacji. Wiekszosc wymagan norm zostata jednak zrealizowana w

ograniczonym zakresie lub nie zostala wdrozona w ogdle. Ponizsza tabela przedstawia kluczowe

braki, zwigzane z nimi ryzyka oraz ocene pilnosci wdroZenia dziatar korygujgcych.

: Priorytet
L.P. Obszar braku Zwigzane ryzyka A PR
Znaczace braki w R , . k
- . yzyko braku gotowosci organizacii do
dokumentacji zarzadzania - . L ;
ciagloécia dziatania - w reagowania na zakh:rceqla, brak wiedzy o
1. | zakresie Polityki Ciagtosci krytycznych procesach | Zgagpachiy Bardzo
Dzlatania, analizy BIA, nlegFuteF;nadl;eakcJa _n: any;g;ant? i brak wysoki
. mozliwosci odtworzenia dziatalnosci w
Elggow BCP/DRP (150 5.29, akceptowalnym czasie.
.30)
MNiemoznosé skutecznego zarzadzania
Brak centralnego rejestru zasobami i ryzykami; utrudnione Bardzo
2. zasobow ICT (ISO 27002 5.9, | wykrywanie nieautoryzowanych zmian; p—
5.12, 5.14) brak podstawy do skutecznej klasyfikacji
zasobdw i przypisania odpowiedzialnosci.
. ) Wysokie ryzyko podatnodci na znane
Nlezaktughzgwany, podatny at:kl . mnrgliius'tpeskalacjl incydentdw; Bardzo
3. na zagrozenia serwer (150 . . . e .
27002 5.30) F-utenqalne naruszenie ;?ulufnosu, wysoki
integralnodci | dostepnosci danych.
Brak przypisanych rol i Blrak ndpuwied%ial_noécri za kluczowe
obowiazkéw dotyczacych elementy '_SEBI, m_espa!noﬁc W .
4, utrzymania systemu SZEI zar_zqdzaljm wzvklal-m, |nc:,fdentarn|l i
(1S0 27002 5.1, 5.2) zmianami; utrata cigglosci dziatan i
i nadzoru nad systemem.
Brak zgodnoscl z wymaganiami normy,
Mieaktualna dokumentacja i | trudnosc w wykazaniu spelnienia
5 brak cyklicznych przegladdw | wymagan regulatordw lub audytordw;
: dokumentacji SZBI (IS0 ryzyko stosowania nieaktualnych procedur
27002 5.1) i blednego postepowania w sytuacjach
incydentdw.
Nigpelna dokumentacja w
obszarze bezpieczenstwa
informacji, szczegolnie na
P I s, |Niska spoiost gitoh speracynych;
5.15 5.17 52;5 524{ 525’ nle_lednrctllte pndasqe do zabe;qlec:zen;
6. d ! ! ! "l trudnosc w szkoleniu pracownikow i

5.26, 5.27, 5.28, 5.31, 5.32,
5.33, 5.34, 5.36, 6.1, 6.4,
6.5, 6.6, 6.7, 6.8, 7.10,
7.12, 8.1, 8.2, 8.3, 8.4, 8.7,
8.9, 8.10, 8.11, 8.12, 8.13,
8.14, 8.15, 8.16, 8.17, 8.18,

egzekwowaniu wymagan; ryzyko
nieswiadomych naruszen.
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Obszar braku

8.19, 8.20, 8.21, 8.24, 8.25,
8.26, 8.27, 8.28, 8.29, 8.30,
8.31, 8.32, 8.33, 8.34)

r

Priorytet
wdroZzenia

Zwigzane ryzyka

Brak wdrozonych
zabezpieczen przed
wyciekami danych: brak DLP,

Ryzyko nieautoryzowanego wycieku
danych; brak kontroli nad przenoszeniem

7 nadzorowania nosnikow informacji poufnych; zwigkszone ryzyko
wymiennych (IS0 27002 incydentéw wewnetrznych.
5.11, 8.12)
Ryzyko nadania nadmiernych lub
8 Brak centralnego rejestru nieaktualnych uprawnien; brak mozliwosci
' uprawnien (IS0 27002 5.10) |szybkiego cofniecia dostepu; trudnosd w
przeprowadzeniu przegladdw dostepiw.
Ryzyko catkowitej utraty danych w
Brak kopii danych z serwera | przypadku awarii lub katastrofy lokalnej;
9. poza lokalizacig firmy (IS0 brak mozliwosci odtworzenia danych w
27002 8.13) innym srodowisku; ryzyko niespelnienia
wymagan RTO | RPO.
;Jcl::i?:{ki;i 'h e. zn;:?:ﬁd:t?u: _ | Ryzyko braku mozliwosci egzekwowania
brak SLA pmw.?a do audytu wymagalf be;piec;eﬁstwa; niska _
10. zobowiazania dostawey do przejrzyfstuéc wspmprlacy; bt?ak kontroli
stosowania sie do polityk nad poziomem ustug i reakcja na
firmy (ISO 27002 5.20, 5.22) incydenty po stronie dostawey.
Brak redundantne Wysokie ryzyko niedostepnodci ustug:
architeltury w kluczowych Sliwodé zakibeenia ci i dziatania:
11. |obszarach infrastruktury IT ;‘; wo I‘: za m“'a.c'zgm,’csc' Zeania;
) encjalne naruszenie dostepnosci i
(serwery, systemy, aplikacje) .
(1SO 27002 8.14) niezawodnosci kluczowych systemdw.
e Wysokie ryzyko infekcji ziodliwym
2a roipenlaml g noénikéw oprogramowaniem; mozliwosc obejscia
12, ngm trznveh i sieci zabezpieczen podczas prac serwisowych;
ublifz n CT,' (ISO 27002 potencialne ostabienie poziomu ochrony i
P Y Zwigkszenie powierzchni ataku,
7.10, 8.7)
Niska skutecznosc analizy przyczyn |
Brak centralnego rejestru trenddw; ryzyko pominiecia incydentdw;
13. |incydentow (IS0 27002 5.24, |utrudniona koordynacja reakcji; brak
5.26) dokumentacji dla celdw dowodowych |
zgodnosci regulacyjnej.
Brak biezacej analizy aktywnosci
uzytkownikow | wykrywania anomalii;
) ) . i dolnosc do identyfikaci
Brak monitorowania stacji ograniczona z
14. |roboczych (1SO 27002 5.7, naduzyé, naruszer bezpleczefstwa |

8.16)

nieautoryzowanych dziatan; opoznienia w
reagowaniu na incydenty; trudnosc w
Zapewnieniu zgodnosci z polityka
bezpieczenstwa.
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Zaleca sie, aby XXX:

zweryfikowat strukture organizacyjng i ponownie przypisato odpowiedzialnosci za
poszczegolne obszary w organizacji, w tym za obszar IT, zarzadzanie jakoscia,
utrzymanie SZBI, nadzdr nad dokumentacja, zarzadzanie uprawnieniami, rejestrowanie
zasobow i przeglady technicznymi, pamietajac o zapewnieniu odpowiedniej separacji rdl
i ohowigzkdw,

uzupetnit dokumentacje Systemu Zarzadzania Bezpieczenstwem Informacii (SZBI)
zgodnie z wymaganiami normy ISO/IEC 27002, w tym przede wszystkim nalezy:

o opracowac procedury bezpieczenstwa podczas konserwacji | dziatan awaryjnych,

o rozszerzyC zapisy polityki zarzadzania zasobami,

o rozszerzyl zapisy polityki zarzadzania ryzykiem (co najmniej o aspekt ryzyka
rezydualnego),

o opisaé proces wydawania | odbierania urzadzen i kart dostepu oraz Srodki
bezpieczenstwa stosowane w tym procesie,

o uwzglednié wymagania dotyczace poufnoscl, integralnosci | dostepnosci w
dokumencie klasyfikacji informacji,

o rozszerzyd dokumentacje dotyczaca kopii  zapasowych co  najmniej o
harmonogram kopii zapasowych,

o opisac stosowane srodki bezpieczenstwa w zakresie zapewniania niezawodnosci
i dostepnosci,

o rozszerzyc zapisy dotyczgce bezpieczenstwa poczty elektronicznej,

o rozszerzyC dokumentacje w obszarze kontroli dostepu, szczegdlnie w obszarze
ral | segregac]i obowigzkéw w procesie oraz zapisy dotyczace weryfikaci
uzytkownika przed nadaniem mu nowych/zmodyfikowanych dostepdw,

o opisaé proces wyboru dostawcow, w tym dostawcow chmurowych,

o dostosowad | wdrozyd procedure obstugi incydentdw,

o uzupetnic polityke bezpieczenstwa informacji o szczegotowe zapisy dotyczace
zarzadzania wymiennymi nosnikami danych, w tym o zasady rejestracji i
zatwierdzania nosnikow, bezpiecznego przechowywania nosnikow, szyfrowania
nosnikow i transportu fizycznego nosnikow,

o okregli¢ wymagania bezpieczenstwa dotyczgce oprogramowania | jego
aktualizacjl,

o rozszerzyC polityke dotyczaca pracy na urzgdzeniach prywatnych (BYOD) o
zasady bezpieczenstwa,

o opisad zasady bezpiecznej konfiguraciji w zakresie sieci | urzadzen,

o dodac zapisy dotyczace bezpieczenstwa logow,

o dodac zapisy dotyczace synchronizacji czasu.

uzupeinit dokumentacje Systemu Zarzadzania Ciggloscig Dzialania (BCMS) zgodnie z
wymaganiami normy ISO/IEC 22301 (zgodnie z zaleceniami ujetymi w Raporcie z audytu
BCMS),

zapewnil regularng aktualizacje dokumentacji SZBI oraz wprowadzenie cyklicznych
przegladdw polityk | procedur,
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=  wdrofyt techniczne | organizacyjne drodkl ochrony informacii, w szczegdlnoscl w
zakresie: kontroli kopiowania danych (np. DLP), aktualizacji podatnego serwera,
tworzenia kopii zapasowych oraz nadzoru nad dostepem,

= rozwazyt aktualizacje lub zakup serwera,

=  rozwazyl zapewnienie redundancji serwera i kluczowych systemow przetwarzania
danych,

= przeanalizowat i uzupelnit umowy z kluczowymi dostawcami, w tym o zapisy dotyczace
poziomdéw uslug (SLA), prawa do audytu oraz obowigzku stosowania polityk
bezpieczenstwa obowigzujgcych w Podmiocie,

= wdrozyt i utrzymywat centralny rejestr wszystkich zasobdw ICT w Podmiocie,

= wdrozyt i utrzymywat centralny rejestr uprawnien w Podmiocie,

= wdrozyl i utrzymywat centralny rejestr incydentéw w Podmiocie,

= rozwazyl przechowywanie kopii danych z serwera poza terenem biura,

=  rozwaZzylt wdroZenie rozwigzania antywirusowego z centralng konsolg zarzadzania,

umozliwiajacego nadzdr nad stacjami roboczymi.

Szczegoly dotyczace wdrozenia zalecen znajduja sie w zalgczniku 1 do niniejszego Raportu.

Wdrozenie wymienionych powyzej dziatar nie bedzie wystarczajgce do spelnienia wszystkich

wymagan [S0 27001/27002 - po wykonaniu najpilniejszych prac nalezy sukcesywnie wdrazad

pozostate zalecenia zawarte w zataczniku 1 do niniejszego Raportu.

Podmiot nie jest zobligowany przepisami prawa do certyfikacji zgodnosci z norma ISO/IEC
27001727002, jednak biorac pod uwage skale przetwarzania informac]i, zaleznosc od zasobow
infarmacyjnych oraz rosnace wymagania klientow i interesariuszy w zakresie bezpieczenstwa
informacji, konieczne jest rozwijanie SZBI jako filaru odpornodci operacyjnej i zaufania
rynkowego,
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5. Strony uczestniczace w audycie

Przedstawiciele Podmioty audytowanego

L.P. IMIE I NAZWISKO OBSZAR
1. AAA Wsparcie IT
2. ABA Zarzad XXX
3. LYYy Chief Information Security Officer,
4, LYYy Administracja, HR
5. ALA Zabezpieczenia fizyczne
6. ALA Audyt wewnetrzny
Audytorzy
LP. aUpvrowa | IMIETNAZWISKO "wALIFIKACIT
1. Audytor Wiodacy
2. Audytor Pomocniczy
3. Audytor Pomochiczy
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6. Wykaz otrzymanych dokumentdow do analizy audytowej

1} Palityka Bezpieczenstwa Informac)i

2} Procedura zarzadzania incydentami bezpieczenstwa

3} Rejestr zasobdw ICT

4) Rejestr uprawnier uzytkownikdw

5) Analiza ryzyka bezpieczenstwa informacji

6) Rejestr incydentdw bezpieczenstwa

7) Procedura tworzenia | odtwarzania kopii zapasowych

8) Procedura zarzadzania dostgpem

9} Procedura klasyfikacji informacii | zasobdw

10} Plan ciggtosci dziatania (BCP)

11) Raport z testéw podatnosc | analiz technicznych

12) Procedura przegladu dokumentacji SZBI

13) Rejestr szkolen z zakresu bezpieczefstwa informacij

4) Umowy z dostawcami zawierajace postanowienia bezpieczenstwa

15} Procedura onboardingu | offboardingu pracownikdw
)
J
)
)
)

=

1&8) Regulamin pracy zdalnej i BYOD

17) Instrukeja bezpiecznej konfiguracji urzadzen kofcowych
18) Instrukcja zarzadzania nosnikami wymiennymi

19) Harmonogram przegladéw SZBI

20) Deklaracja zgodnosci z wymaganiami 1SO/IEC 27001

7. Zatgczniki

1} Zatgcznik nr 1 - Formularz audytowy SO 27001 XXX 202X zawierajgcy szczegotowe ustalenia
2} Zatgcznik nr 2 - Harmonogram dziatai po audytowych
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Raport z audytu zgodnosci z IS0 27001 dla XXX

Zalgcznik nr 1 - Formularz audytowy ISO 27001 XXX 202X zawlerajacy szczegdlowe ustalenia audytowe (FRAGMENTY)

Nr Nazwa Sposdb Obserwacje Ocena Prio Zalecenia
kontroli zabezpieczenia weryfikacji ] spelnienia
A5A Gtowna polityka Wywiad/
- bezpieczenstwa Dokumentacja
Tresc polityki -
A5 géwnej Dokur. znte. a
Polityki
ABA szczegdlowe Dokumentacja
— i . - .




Raport z audytu zgodnosci z 1S5S0 27001 dla XXX

Przypisanie CZESCIOWA
A5 | ipowledzialnogci Wywiad ZGODNOSC
ABA1 Okresowy przeglad Wywiad/
’ polityki Dokumentacja
Spéjnoséi . BRAK
A5 aktualizacja Wywiad ZGODNOSCI
. CZESCIOWA
AS51 | Komunikacja zasad -yv ad ZGODNOSC

13
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Raport z audytu zgodnosci z 1S5S0 27001 dla XXX

AT

Zabezpieczenia
awaryjne i dane

Wywiad

AT.12

Bezpieczenstwo
okablowania

Wywiad

ATA3

Konserwacja
sprzetu

Wywiad/Dokuments ‘g

AT 4

Weryfikacja
nasnikow przed
usunieciem ' .u

ponowny *

uzyciem

v vwiad! v .umeniacia

AT.14

Bezpieczne

niszczenie

nosnikow
zawierajacych
dane poufne

Wywiad/Dokumentacja

16

ZGODNOSC

CZ4SCIOWA
ZGODNOSC

CZESCIOWA
ZGODNOSC

ZGODNOSC

ZGODNOSC




AT 14

Usuwanie etykiet i
oznaczen przed
przekazaniem
sprzetu

Wywiad/Dokumentacja

ABA

Zasady
zarzadzania
urzadzeniami
koncowymi
uzytkownikow

Dokumentacja

Al

Ograniczon.
dostep do
informacji na
urzadzeniach
koncowych

Wywiad

Raport z audytu zgodnosci z 1S5S0 27001 dla XXX

BRAK .

oV

ZGODNOSC

CZESCIOWA

zGoDNOSG \Wysoki

CZESCIOWA
ZGODNOSC
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Raport z audytu

zgodnosci z [SO 27001 dla XXX

Zatacznik nr 2 - Harmonogram dziatan poaudytowych (propozycja)

Obszar braku Dziatania na podstawie rekomendacji

Znaczace braki w dokumentacji
zarzgdzania ciggtoscia dziatania
- w zakresie Polityki Ciggfosci
Dziatania, analizy BIA, plandw
BCP/DRP (ISO 27002 5.25,
5.30)

Brak centralnego rejestru
zasobow ICT (IS0 27002 5.9,
5.12, 5.14)

MNiezaktualizowany, podatny na
zagrozenia serwer (IS0 27002
5.30)

Brak przypisanych rol i
obowigzkdw dotyczacych
utrzymania systermu SZBI (IS0
27002 5.1, 5.2)

Mieaktualna dokumentacja i
brak cyklicznych przealaddw
dokurmentacji SZBI (150 27002
5.1)

Miepeina dokumentacja w
obszarze bezpieczenstwa
informacji, szczegdlnie na
poziomie proceduralnym (IS0
27002 5.2, 5.12, 5.14, 5.15,
5.17, 5.22, 5.24, 5.25, 5.26,
£.27, 5,28, 5.31, 5.32, 5.33,
5.34, 5.36, 6.1, 6.4, 6.5, 6.6,
6.7, 6.8, 7.10, 7.12, 8.1, 8.2,
8.3, 84,8.7, 8.9, 8.10, 8.11,
8.12, 8.13, B.14, 8.15, 8.16,
7, 8.18, 8.19, 8,20, 8.21,
8.25, B.26, B.27, B.28,
8.30, 8.31, 8,32, 8.33,

r

8.1

8.24
8.29,
8.34)

Wdrozenie dziatan zgodnie z zaleceniami audytu zgodnosci
z normg [S0 22301

18
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Raport z audytu

zgodnosci z [S0 27001 dla XXX

Obszar braku Dziatania na podstawie rekomendacji

Brak wdrozonych zabezpieczen
przed wyciekami danych: brak
DLP, nadzorowania nosnikow
wymiennych (IS0 27002 5.11,
8.12)

Brak centralnego rejestru
uprawnien (IS0 27002 5.10)

Brak kopii danych z serwera
poza lokalizacjg firmy (150
27002 8.13)

10.

Umowa z AAA niezgodna z
politykami bezpieczenstwa -
brak SLA, prawa do audytu,
zobowigzania dostawcy do
stosowania sie do polityk firmy
(IS0 27002 5.20, 5.22)

11.

Brak redundantnej architektury
w kluczowych obszarach
infrastruktury IT (serwery,
systemy, aplikacje) (IS0 27002
8.14)

15

12.

13.

14,

Brak skutecznych zabezpleczen

przed zagroZzeniami z nosnikow

zewnetrznych | sieci publicznych
(IS0 27002 7.10, B.7)

Brak centralnego rejestru
incydentow (IS0 27002 5.24,
5.26)

Brak monitorowania stacji
roboczych (IS0 27002 5.7,
B.16)
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Raport z audytu zgodnosci z IS0 27001 dla XXX

PRIORYTETYZACIA KLUCZOWYCH DZIALAN:

Z uwagi na mozliwosci organizacji zaleca sie model sekwencyjny - tj. wdrazanie zalecen fazami.
Jezeli faza 1 zostanie ukonczona wezesniej, nalety niezwiocznie podjac nastepne dzialania zgodnie z
kolejnymi fazami.

Faza 1 (Pilne - 0-4 tydzien)

Faza 2 (Wysoki priorytet - 4-14 tydzien)

Faza 3 {ﬁredni priorytet - 8-20 tydzien)

Dlugoterminowy proiekt — rozpoczac niezwlocznie; petne wdrozenie potrwa 39 tygodni)

20 AUDYTE L@



